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ユーザが攻撃メールを誤って開封して
しまう確率が半分になれば、ユーザ
端末のマルウェア感染リスクも半分に
なります。過去の実績では、継続的
にあるいは複数回メール訓練を実施
した場合、そのクリック率は半分~三
分の一まで低減しています。

実際に、どの程度のユーザが攻撃
メールを開封してしまうか、現状のリ
スクレベルを調査把握する事が可
能です。より踏み込んだ技術的な対
策などの導入をご検討される場合、
この結果を参考にすることが可能で
す。

標的型メール訓練サービス
~ CYBERMAILユーザ限定パック ~

標的型攻撃メールに対する、技術的な対策の限界

攻撃メールへのリスクレベルを評価把握！
ユーザ端末のマルウェア感染確率を大幅に低減！

標的型メール訓練とは

標的型攻撃を模擬した【訓練メール】をユーザに送信し、標的型攻撃メールへの対応を教育訓練するサービスです。

クリック状況をユーザ毎にログ
取得、結果をクリック率で報告

誤ってクリックしたユーザには、
教育コンテンツを閲覧表示

添付ファイル方式では訓練メールの添付ファイル、URLリン
ク方式では訓練メール本文中のURLリンクをクリックした
ユーザについて、教育コンテンツ表示・ログ取得します。

攻撃メールへのリスク
レベルを評価把握！

ユーザ端末のマルウェア
感染率を大幅低減！

標的型メール訓練を実施するメリット・効果

実施イメージ
ンツ(Webページ)

誤ってクリックしたユーザは
教育コンテンツへ誘導

訓練メールを
GSX社から送信

ユーザが攻撃メールを誤って開封して
しまった場合でも、適切な初動対応
ができれば被害を最小化することが
可能です。教育コンテンツに、”LAN
ケーブルを抜いてヘルプデスクへの報
告”するルール等を記載することで、
適切な初動対応についても教育訓
練が可能です。

1

教育用コンテンツ(Webページ)

2
感染時の初動対応を
徹底し、被害を最小化3

調査・評価目的でのメリット 教育・啓蒙目的でのメリット 教育・啓蒙目的でのメリット

インターネット

標的型攻撃における最も典型的な攻撃手法は、”マルウェア
を含む添付ファイル”や、”マルウェアに感染させるための
URLリンク”を記載したメールをユーザ(一般社員)に送りつ
ける、標的型攻撃メールによる攻撃と言えます。

誤ってこの攻撃メールを開いた場合、「ウィルス対策ソフトでは
検知できない」あるいは「PCやデータが破壊されるなどの症状
が現れない」等の理由から、マルウェアに感染した事実自体に
気が付かないまま、結果的に重要情報を盗み出される危険
性があります。

CYBERMAILでも、
標的型攻撃メールに対して、
100%の防御は難しい!?
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本カタログは、2019年11月時点における内容になります。

CYBERMAILお客様向けサービスの特長

訓練実施フロー（スマートパックの場合）

サービス内容

国内トップシェアの
GSX社からの

CYBERMAIL限定
特別仕様サービス

サイバーソリューションズ
が面倒なシステム設定
変更等をご支援

標的型攻撃対策の
エキスパートによる
訓練全般のサポート・
アドバイザリー

初めての訓練でも、
手間を掛けずに、

効果の高い訓練を実現する
サポートコンテンツ

企業向けメールシステムメーカーとサイバーセキュリティ教育のトップベンダー
同士がタッグを組むことで、無駄なく手間なく、しかも低価格でサービスが実現

〒108-0073 東京都港区三田3-13-16 三田43MTビル8F
Email：sales@cybersolutions.co.jp
TEL：03-6809-5858 FAX：03-6809-5860

お問合せ サイバーソリューションズ株式会社 営業部

③訓練実施
④結果報告書
作成&納品

①事前準備

約2週間 約1週間 約2週間

-訓練目的決定、設計
-訓練メール内容の決定
-開封時コンテンツの決定
-事前テスト対象者の決定
-訓練メールのホワイトリスト
登録

②事前テスト

-送信事前テストの実施
(訓練内容の最終決定)
-送信対象者の決定

送信完了から
2営業日で〆

-送信日に、送信 開始および
終了連絡を差し上げます
-送信終了後に開封率
のみ中間報告致します
-種明かし(訓練終了通知)

-報告書をメールで送付

（税別／2019年11月時点の内容になります）

※1

※2

※1:トータルパックは1,001以上のプランもございます。
※2:4回のプランもございます。


